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WAT IS ZAKELIKE MOBIELE BEVEILIGING?

Bedrijfsgegevens worden vandaag de dag niet alleen meer op PC's en laptops verwerkt. Steeds vaker krijgen
medewerkers ook een zakelijke smartphone of tablet, waarop zij toegang hebben tot bedrijfsmail en -gegevens.
Ook deze apparaten kunnen het doelwit worden van kwaadwillenden die toegang zoeken tot gegevens van
zowel de medewerker zelf als de organisatie. Het is daarom van belang om niet alleen zakelijke PC's en laptops
te beveiligen, maar ook alle mobiele apparaten die binnen een organisatie in omloop zijn.

WAAROM ZAKELUKE MOBIELE BEVEILIGING?

Ransomware

In 2014 werd voor het eerst een vorm van ransomware voor Android waargenomen. Sindsdien ontwikkelt dit
type malware, net als de variant voor desktops, zich razendsnel door. In het geval van een ransomware-aanval
op een mobiel apparaat blijken back-ups vaak niet recent genoeg, waardoor bedrijven zich gedwongen voelen
om het losgeld te betalen.

Ej' Gestolen of verloren apparaten

Moderne bedrijven geven medewerkers in toenemende mate mogelijkheden om thuis of op locatie in te loggen
op de bedrijfssystemen. Deze locatieonafhankelijkheid brengt nieuwe uitdagingen met zich mee op het gebied
van verloren en gestolen apparaten. Zakelijke apparaten bevatten niet alleen werkgerelateerde documenten,
bestanden en e-mails, maar kunnen ook informatie bevatten die schade kan toebrengen aan de reputatie van
het bedrijf.

Apparaatmanagement

Veel bedrijven willen de zekerheid dat zakelijke apparaten ook alleen worden gebruikt voor zakelijke doeleinden.
Mobiele apparaten worden daarnaast kwetsbaar als ze verbinding kunnen maken met onveilige netwerken of
bepaalde features zijn ingeschakeld.



WELKE OPLOSSINGEN VOOR ZAKELIKE MOBIELE
BEVEILIGING BIEDT ESET?

Security-oplossingen voor mobiele apparaten kunnen worden opgedeeld in twee categorieén: beveiliging en
management. Door middel van een beveiligingsproduct bescherm je mobiele apparaten tegen malware en
phishing en beperk je bijvoorbeeld de toegang tot onveilige verbindingen. Onder management valt het op
afstand wissen van apparaten, het beperken van applicatie-installatie, apparaten vooraf configureren voor
gebruikers en andere aan IT-management gerelateerde zaken. Voor Android-apparaten biedt ESET een
oplossing die beide doeleinden omvat. Vanwege de strenge regelgeving van Apple is voor iOS alleen een
managementoplossing beschikbaar.

ANDROID ioS
ESET Endpoint Security voor Android Mobile Device Management voor iOS

WAT ZIIN DE FEATURES VAN DEZE PRODUCTEN?

ESET Endpoint Security Mobile Device
voor Android Management voor iOS
Anti-Diefstal X X
Applicatiebeheer X X
Apparaatbeveiliging X X
Remote Management X X
Meerlaagse beveiliging X
Machine learning X
Anti-phishing X
Applicatiebeheer en audit X
iOS Management Framework X
Push accountinstellingen op afstand X
Mobile Device Management X
WAT ZIJN DE VOORDELEN?
v Bescherm Android-apparaten tegen malware en beperk installatie van onbekende applicaties
v Beperk welke functies beschikbaar zijn op zakelijke apparaten
v Versleutel gegevens op zakelijke apparaten en vereis twee-factor authenticatie
v Beheer alle bedrijfsapparaten vanuit één centraal punt met het ESET Security Management Center
v Wis apparaten op afstand in het geval van diefstal of verlies

v Beveiliging voor mobiele apparaten kan binnen een bestaande ESET-licentie worden meegenomen



